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Les informations stockA©es dans les systA mes informatiques ou transitant par les
rAG©seaux sont de plus en plus nombreuses et confidentielles. Le responsable sA©curitA©
informatique a pour tA¢che principale de mettre en place tous les AGIA©ments nA©cessaires
A la protection de ces donnA©es. CA€™est le monsieur anti-pirate et anti-virus des
systA'mes da€™information A©lectroniques.A

Description des tA¢ches / conditions de travailOn entend souvent parler des virus ou des
tentatives da€™intrusion des hackers (pirates informatiques) dans les systA mes informatiques. Les
mettre en A©chec, cA€™est justement une des missions du responsable sA©curitA©. Il AGtablit des
procA©dures spAOcifiques, limite les accA’s au rA©seau en cas da€™informations stratA©giques et
confidentielles, stocke les donnA®es et veille rA©guliA rement A ce que le rA©seau ne prA©sente
aucune faille. Au-delA , il contribue A garantir la disponibilitA© du systA 'me da€™information de
la€™entreprise, prA©serve son intA©gritA© et sa confidentialitA© et assure la SA©curitA© des
transactions A©lectroniques. ChargA© de dA©finir la politique gA©nACrale de sA©curitA®©, il doit
ensuite suivre sa mise en A“uvre. De plus en plus, il est associA© A tous les dA©veloppements
touchant aux systA'mes da€™information. GrA¢ce A une veille constante, il propose les
A©volutions nA@cessaires pour maintenir le meilleur niveau de sA©curitA© possible. Il doit aussi
sensibiliser lA€™ensemble des collaborateurs de Ia&€™entreprise aux enjeux de la sSA©curitA®©.
Ca€™est aussi une fonction pA©dagogique. Le responsable sA©curitA© informatique est
la€™interface reconnu des exploitants et des chefs de projets, mais aussi des experts et des
intervenants extA©rieurs pour les problA©matiques de sA©curitA©. Ca€™est une fonction qui exige
de la rigueur, du sang-froid et de bonnes capacitA©s da€™anticipation. Seuls des professionnels
expA©rimentA©s peuvent y accA©der.A Salaires / revenusSelon la taille et la nature de
la€™entreprise, la rA©OmunAo©ration mensuelle nette d&€™un responsable sA©curitA©
sa€™Aochelonne entre 3 500 et 4 600 &,-. Tout dA©pend de son anciennetA© dans la fonction ou
[&€™entreprise.

Evolution professionnelleLa€™expA©rience du responsable sA©curitA© informatique lui permet
da€™envisager plusieurs A©volutions possibles, par exemple vers des missions da€™expertise ou
da€™audit, ou encore de prendre la direction d&€™un service informatique. L&A€ expert en
sA©curitA© des systA'mes da€™information nA€™est pas une fonction attribuA©e A un dA©butant.
A Etudes / formationsLe responsable sA©curitA© informatique est titulaire da€™un diplA'me
da€™A©cole da€™ingA©nieurs ou da€™un master professionnalisA© 1 et 2 (bac + 4/5) dans le
domaine de I&€™informatique et des rA©seaux. Des masters professionnels en informatique
appliquA©e sont prA©parA©s dans plusieurs universitA©s : Paris 6, 11, 13, Aix-Marseille 1, 2,
Bordeaux 1, 2, Nantes, Rouen, Grenoble 2, Montpellier 2, Nice, La Rochelle, Rennes 1,
Valenciennes, etc.A A Des formations A bac + 2, BTS et DUT existent A©galement au niveau
technicien :

- BTS informatique et rA©seaux pour Ia€™industrie et les services techniques,

- DUT informatique, option systA 'mes industriels,
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- DUT gA®nie AClectrique et informatique industrielle.A
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